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6 formas de hacer backup de tu
informacion

USB, Time Machine, discos externos, la nube... hay muchas opciones
para quienes estén buscando hacer backup de los datos, y todas
tienen pros y contras.

(https://www.welivesecurity.com/la-

es/ éuthor/ staffwriter/)
Alan Martin (https://www.welivesecurity.com/la-es/author/staffwriter/)

Hoy es el Dia Internacional del Backup y ya vimos una interesante
infografia (/la-es/2015/03/31/deberias-hacer-copia-de-backup/) que
te ayudara a determinar en qué casos debes hacer copias de respaldo
de tus archivos. De mas esta decir que esta es una practica
importante para llevar adelante a modo de habito.

No solo tiene sentido en caso de que tu laptop sea robada, o tu disco
rigido falle, sino también si tu computadora se infecta con ransomware
(/la-es/2014/06/10/todo-sobre-ransomware-guia-basica-preguntas-
frecuentes/). Este es un tipo particularmente desagradable de malware
que cifra tus archivos y amenenaza con borrarlos si no pagas un
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reccate en un riertn neindn de tiemng, ESET recomienda no pagar
(/la-es/2013/ U/ 291 nou-pdgues-coiniu-evitar-combatir-amenazas-
(htassbrmwareifepropiitweongk motinos amtesétioo® como practicos -y
esldemas de que te marcarias como un posible objetivo de futuros
ataques. Pero si tus archivos estan respaldados en forma segura, ni
siquiera te sentiras tentado de negociar en primer lugar.

Hay muchas opciones disponibles para quienes estén buscando hacer
copias de seguridad de los datos, y todas tienen pros y contras. Aqui
hay algunas opciones, pero recuerda: es mejor tener mas de un
backup para estar seguro.

1. Dispositivo USB
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Penuenos, erondmicos v convenientes |os dispositivos USB estan en
Louos lados, y su portabiicad sigiiiica que son faciles de guardar en
(hfpsriie segueiveseraigl-coishao titnsp ovavilessdomperder. Hay
eS’fhterrogantes en relacion al namero de ciclos de lectura y escritura
que pueden realizar, por lo que deberian ser considerados junto a
otros métodos de backup.

Pros:

+ Sumamente portatil

+ Muy econdmico

+ Puede transferir datos facilmente

Contras:

— La portabilidad significa que son pequenos y faciles de perder

—Preguntas sobre duracién de ciclos de lectura y escritura

2. Disco externo
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(https://www.
es/)

Los discos duros externos, justamente, viven fuera de tu computadora,
lo que significa que pueden ser conectados a otras fuentes. Si se usan
para backup, es mejor no usarlos como dispositivos de cabecera para
copias diarias.

Pros:

+ Relativamente econdmico

+ Mucho espacio para almacenar grandes archivos

Contras:
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— Potencialmente abhie.t1 a problemas que hicieron perder los

arLnivos en pruner iwugar (wn corie ue electricidad o malware)

(https://www.welivesecurity.com/la- (https://www.eset.com)
es/)

3. Time Machine

Para los usuarios de Mac, Time Machine es una opcidén que hace backup automatico a
discos externos. Apple vende su propia marca de Time Capsules
(http://es.wikipedia.org/wiki/Time_Capsule) inalambricos, pero puedes usar cualquier
otro. Con este método, se haran copias de respaldo cada hora en forma automatica
para el ultimo dia, y cada dia para el dltimo mes, y luego semanales hasta que la
maquina esté llena.

Pros:

+ Automatizado, por lo que no te olvidaras de estar al dia
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+ Por la freciiencia de Ih= hackups, niinca deberias estar atrasado

(https://www.welivesecurity.com/la- (https://www.eset.com)

eSQ Respalda todo el disco, no solo los archivos importantes

Contras:

— La maquina inalambrica dedicada es costosa

— Solo para Mac

4. NAS (Network-attached storage)

Las organizaciones tienden a hacer backup de sus archivos en redes en las que se
comparte la capacidad de almacenamiento de un servidor (tecnologia llamada NAS
(http://es.wikipedia.org/wiki/Network-attached_storage)). Pero con mas y mas
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hogares teniendo multiples computadoras, la idea tiene cierto atractivo en niveles

U CoArenos, espe L el T i r et Ueilos gu r .scan guardar archivos de mas de una

fuente.
(https://www.welivesecurity.com/la- (https://www.eset.com)

es/)

Con los precios bajando, una solucién de almacenamiento inalambrico
dedicada es una opcién conveniente que requiere menos analisis.

Pros:

+ Los backups automaticos no se interrumpiran por que te olvides

+ Las soluciones inalambricas también funcionan en teléfonos y
tablets

Contras:

— Puede ser costoso

— Puede ser incObmodo para configurar y mantener

5. Almacenamiento en la nube
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Si bien la opcidn anterior es, en escencia, tu propio servidor en la
nube, hay muchas otras opciones de terceras partes: gratuitas, de
pago, o gratuitas con extras pagos. iCloud, Dropbox, Google Drive y
OneDrive son conocidos, pero hay otros disponibles.

Pros:

+ Puede hacerse automaticamente

+ Cierta cantidad de espacio es usualmente gratuita

+ Recomendable para los que no confien en dispositivos fisicos

Contras:
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— Requiere 1'na cnnexi(in a Internet nara funcionar

(https://www.welivesecurity.com/la- (https://www.eset.com)

esl) No puedes dar cuenta de las brechas de seguridad

— Las companias no estan obligadas a mantener estos servicios
activos

6. Imprimir

A primera vista, puede sonarte chistoso. A pesar de ser
considerablemente menos avanzadas técnicamente, las impresoras te
ofrecen una copia dura de tus documentos mas importantes, la cual
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snhravivira cortec< de st.ministro elértrico y sera facil de guardar, con

aCLeso rapiuo aunque la computadur a esté fuera de servicio por unos

(hidpmy/www.welivesecurity.com/la- (https://www.eset.com)
es/)

Claro que es dificil guardar archivos de esta forma hoy en dia, y no
funciona para video o audio, pero para esa novela que te devastaria
perder, vale la pena cosiderarla.

Pros:

+ Un backup que no se vera afectado por problemas técnicos

+ Acceso imposible para los cibercriminales

Contras:

— Imposible para ciertos tipos de archivos

— Incdbmodo de manejar

— Menos practico para documentos largos

— No amigable con el medio ambiente
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Sin importar cdmo dec.c'as hacer barkup de tus datos, es importante
gue lo hagas -y que consiceres usar 1nas de una opcién al menos para

(hitps: Aremyvpelivesscseitisiofeda- (https://www.eset.com)
es/)

Los usuarios no piensan muy seguido es qué pasaria si se perdieran
sus archivos valiosos, o no lo hacen hasta que no es tarde. No
cometas ese error, y usa el Dia Mundial del Backup para asegurarte de
que tus archivos estan a salvo. Accede a nuestra Guia de Backup
(/wp-
content/uploads/2014/01/documento_guia_de_backup_baja.pdf)
para mas informacion y consejos para llevar adelante esta practica.
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Alan Martin (https://www.welivesecurity.com/la-es/author/staffwriter/)
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